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MARKETING OIL COMPANY S.A.S.

MARKETING OIL COMPANY S.A.S., (en adelante, la “Compafia”), es una
sociedad dedicada a desarrollar actividades relacionadas con la distribucién y
suministro de combustibles y complementarias. Entre estas actividades se
encuentra la operacidn y administracién de estaciones de servicio; la
operacion, administracion de plantas de combustibles, y el suministro
mayorista de combustibles. Esta Politica establece las reglas para el
tratamiento de los datos personales controlados por la Companiia en su
calidad de Responsable, y aplica a las bases de datos de huéspedes, visitantes,
clientes, proveedores, empleados y terceros en general, incluyendo el
tratamiento mediante herramientas de analitica avanzada e inteligencia
artificial (1A).

La Politica se adopta conforme a la normativa colombiana (Ley 1581 de 2012, sus
decretos y circulares de la Superintendencia de Industria y Comercio — SIC), se
alinea con buenas prdcticas internacionales (Reglamento General de
Proteccion de Datos — GDPR de la UE) y el estdndar ISO/IEC 27701:2025 para
sistemas de gestion de la informacion de privacidad (PIMS). Las politicas que se
describen a continuacidon se aplican al tratamiento de los datos personales
controlados por la Compafia en su calidad de Responsable (segin dicho
término se define en la Ley 1581 de 2012), y en particular, a los contenidos en las
bases de datos conformados por la informacidon de huéspedes, visitantes,
clientes, proveedores, empleados y terceros en general.

1. Datos de Contacto

La Compania tiene domicilio en la direccidon Carrera 2 Este N.17-26 de la ciudad
de Madrid, Cundinamarca y puede ser contactada en esa direccidon o en la
sede administrativa ubicada en la Calle 2 # 18-93 Manzana P4, Bodega T38,
Parque Industrial San Jorge, Mosquera, Cundinamarca o en el correo
info@moc.com.co.

2. Marco Normativo

Esta Politica se fundamenta en las siguientes normas aplicables a la materia: (i)
Ley 1581 de 2012 y sus reglamentos; (ii) Decreto 1377 de 2013 (compilado en el
Decreto Unico 1074 de 2015); (iii) Decreto 886 de 2014 sobre Registro Nacional de
Bases de Datos (RNBD); (iv) Circulares de la SIC, incluyendo lineamientos para
marketing y publicidad (Circular Externa 006 de 2022) y estdndares de
transferencias internacionales (Circular Externa 5 de 2017); (v) Buenas
practicas del GDPR (por ejemplo, decisiones automatizadas y privacidad por
disefo); y (vi) ISO/IEC 27701:2025 (PIMS).
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3. Definiciones

En la presente politica se aplican las definiciones de la Ley 1581 de 2012 y esta
Politica, incluyendo: Autorizacién, Dato personal (pt]blico, privado, semiprivado
y sensible), Responsable, Encargado, Transmision, Transferencia, Tratamiento,
Titular, Evaluacién de Impacto en Proteccion de Datos (EIPD/DPIA),
Seudonimizacion, Anonimizacién y Decisiones Automatizadas.

Anonimizacion: Es el proceso mediante el cual los datos personales se
transforman de forma irreversible para que no puedan asociarse d una
persona identificada o identificable, ni siquiera con informacioén adicional. Por
ejemplo; Eliminar nombres, identificadores y aplicar técnicas estadisticas que
impidan la reidentificacion.

Autorizacion: Consentimiento previo, expreso e informado del titular de los
datos personales para llevar a cabo el tratamiento de datos personales.

Dato personal: Cualquier informacion vinculada o que pueda asociarse a una
O d varias personas naturales determinadas o determinables. Son algunos
ejemplos de datos personales los siguientes: nombre, cédula de ciudadania,
direccioén, correo electronico, nUmero telefénico, estado civil, datos de salud,
huella dactilar, salario, bienes, estados financieros, etc.

Estos datos se clasifican en:

- Pablico: Es el dato que no sea semiprivado, privado o sensible. Son
considerados datos publicos, entre otros, los datos relativos al estado civil de
las personas, a su profesidn u oficio y a su calidad de comerciante o de
servidor publico.

- Dato personal privado: Es el dato que por su naturaleza intima o reservada
sOlo es relevante para la persona titular del dato.

- Dato semiprivado: Es semiprivado el dato que no tiene naturaleza intima,
reservada, ni publica y cuyo conocimiento o divulgacion puede interesar no
sOlo a su titular sino también a cierto sector o grupo de personas o a la
sociedad en general, por ejemplo, los referentes al cumplimiento e
incumplimiento de las obligaciones financieras o los datos relativos a las
relaciones con las entidades de la seguridad social.
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- Dato sensible: Informacidén que afecta la intimidad del titular o cuyo uso
indebido puede generar su discriminacién, tales como aquellos que revelen el
origen racial o étnico, la orientacidén politica, las convicciones religiosas o
filoséficas, la pertenencia a sindicatos, organizaciones sociales, de derechos
humanos o que promueva intereses de cualquier partido politico o que
garanticen los derechos y garantias de partidos politicos de oposicidon asi
como los datos relativos a la salud, a la vida sexual y los datos biométricos,
entre otros, la captura de imagen fija o en movimiento, huellas digitales,
fotografias, iris, reconocimiento de voz, facial o de palma de mano, etc.

Encargado del tratamiento: Persona natural o juridica, publica o privada, que
por si misma o en asocio con otros, realiza el tratamiento de datos personales
por cuenta del Responsable del tratamiento.

Evaluacién de Impacto en Proteccion de Datos (EIPD/DPIA): Es un proceso
sistematico para identificar, analizar y mitigar los riesgos que un tratamiento de
datos personales puede generar sobre los derechos y libertades de los titulares.
Su objetivo es garantizar que las operaciones de tratamiento (especialmente
las que implican tecnologias nuevas, IA, biometria, monitoreo masivo o
transferencias internacionales) se realicen bajo principios de privacidad por
disefio y por defecto.

Reclamo: Solicitud del titular del dato o de las personas autorizadas por éste o
por la Ley para corregir, actualizar o suprimir sus datos personales o para
revocar la autorizacidn en los casos establecidos en la Ley.

Responsable del Tratamiento: Persona natural o juridica, publica o privada,
gue por si misma o en asocio con otros, decide sobre la base de datos y/o el
Tratamiento de los datos.

Seudonimizacion: Es una técnica que reduce la vinculacién directa entre los
datos personales y el titular, sustituyendo identificadores por cddigos o
pseuddnimos, de manera que la informacién no pueda atribuirse a una
persona sin informacidén adicional que se mantiene separada y protegida.
Ejemplo: Reemplazar el nUmero de cédula por un cdédigo interno en una base de
datos.
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Titular del dato: Persona natural cuyos datos personales sean objeto de
tratamiento.

Transferencia: La transferencia de datos tiene lugar cuando el Responsable y/o
Encargado del tratamiento de datos personales, ubicado en Colombia, envia la
informacidén o los datos personales a un receptor, que a su vez es Responsable
del tratamiento y se encuentra dentro o fuera del pais.

Transmision: Tratamiento de datos personales que implica la comunicacion
de éstos dentro o fuera del territorio de la Republica de Colombia cuando tenga
por objeto la realizacidon de un tratamiento por el Encargado por cuenta del
Responsable.

Tratamiento: Cualquier operacidn o conjunto de operaciones sobre datos
personales, tales como la recoleccion, almacenamiento, uso, circulaciéon o
supresion.

4. Principios aplicables al tratamiento de datos personales

Para el Tratamiento de los Datos Personales, La Compafila aplicard los
principios que se mencionan a continuacion, los cuales constituyen las reglas a
seguir en la recoleccidn, manejo, uso, tratamiento, almacenamiento e
intercambio, de datos personales:

Legalidad: El Tratamiento de datos personales deberd realizarse conforme a las
disposiciones legales aplicables (Ley Estatutaria 1581 de 2012 y sus decretos
reglamentarios).

Finalidad: Los datos personales recolectados deben ser utilizados para un
propdsito especifico y explicito el cual debe ser informado al titular o permitido
por la Ley. El Titular debe ser informado de manera clara, suficiente y previa
acerca de la finalidad de la informacion suministrada.

Libertad: La recoleccion de los Datos Personales solo podrd ejercerse con la
autorizacion, previa, expresa e informada del Titular.

Veracidad o Calidad: La informacion sujeta al Tratamiento de Datos Personales
debe ser veraz, completa, exacta, actualizada, comprobable y comprensible.
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Transparencia: En el Tratamiento de Datos Personales debe garantizarse el
derecho del titular a obtener en cualquier momento y sin restricciones,
informacién acerca de la existencia de datos que le conciernan.

Acceso y circulacion restringida: El Tratamiento de datos personales solo
podrd realizarse por las personas autorizadas por el titular y/o por las personas
previstas en la Ley.

Seguridad: Los Datos Personales sujetos a Tratamiento se deberdn manejar
adoptando todas las medidas de seguridad que sean necesarias para evitar su
pérdida, adulteracidn, consulta, uso o acceso no autorizado o fraudulento.

Confidencialidad: Todos los funcionarios que trabajen en la Companfia estén
obligados a guardar reserva de los Datos Personales, inclusive después de
finalizada su relacién laboral o contractual.

Responsabilidad: Responsabilidad demostrada y rendicion de cuentas
(accountability).

Privacidad: Privacidad desde el disefio y por defecto (privacy by design & by
default).

5. Tratamiento y finalidades al cual seran sometidos los datos personales
tratados por La Compaiiia

Los datos personales administrados por La Compaiia serdn tratados,
recopilados, usados, almacenados, actualizados, transmitidos y/o transferidos,
para los siguientes propdsitos o finalidades:

Respecto de los datos personales de nuestros clientes:

« Cumplimiento de obligaciones contractuales y comerciales, suministro de
combustibles, gestion comercial, facturacion, fidelizacién, encuestas de
calidad, seguridad de instalaciones, mercadeo con consentimiento, y andlisis
estadistico interno.

« levar a cabo campanas comerciales.

« Envio de informacién comercial, promocional y publicitaria, conforme a la Ley
2300 de 2023.

« Dar cumplimiento a obligaciones contraidas por La Compafia con sus
clientes al momento de adquirir nuestros servicios y productos y, en
particular, al suministro de combustibles.
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« Enviar informacién sobre cambios en
las condiciones de los servicios y
productos ofrecidos por La
Compania.

Enviar informacién sobre ofertas
relacionadas con los servicios y
productos que ofrece La Compania y
sus sociedades vinculadas.

Permitir la participacion de los
titulares en actividades de mercadeo
y promocionales (incluyendo la
participacién en concursos, rifas y
sorteos), y la realizaciéon de este tipo
de actividades en redes sociales.
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Facilitar el disefio e implementacidon de programas de fidelizacion,
mercadeo y estudios de mercado.

Evaluar la calidad del servicio, realizar estudios de mercado sobre hdbitos
de consumo y andlisis estadisticos para usos internos.

Llevar a cabo procesos de auditoria interna o externa propios de la
actividad comercial que La Compania desarrolla.

Gestionar bienes y servicios proveidos por terceros para el adecuado
desarrollo de la actividad comercial de La Companiia, como por ejemplo el
transporte, acopio, y almacenamiento de combustibles.
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« Permitir que sociedades vinculadas a la Compania, con las cuales ha
celebrado contratos que incluyen disposiciones para garantizar la
seguridad y el adecuado tratamiento de los datos personales tratados,
contacten al titular con el propdsito de ofrecerle bienes o servicios de su

Interes. . Controlar el acceso a las oficinas de la Compania y

establecer medidas de seguridad, incluyendo el
establecimiento de zonas video-vigiladas.

« Dar respuesta o atender a consultas,
peticiones, quejas y reclamos que sean
realizadas por los Titulares y a
organismos de control y demds
autoridades que en virtud de la ley
aplicable deban recibir los Datos
Personales.

) « Transferir la informacidn recolectada a
distintas dreas de la Compafia y a sus
companias vinculadas en Colombia y
en el exterior cuando ello sea necesario
o conveniente para el desarrollo de sus
operaciones Jr)ecaudo de cartera vy
cobros administrativos, tesoreriq,
contabilidad, entre otros).

« Utilizar los distintos servicios
correspondientes a sitios web,
incluyendo descargas de contenidos y
formatos.

« Registrar sus datos personales en los
sistemas de informacion de La
Compaiia en sus bases de datos
comerciales y operativas.

« Cualquier otra actividad de naturaleza
similar a las anteriormente descritas
que sean necesdarias para desarrollar el
objeto social de la Compania.

« Marketing y publicidad: Se aplicardn las
instrucciones de la SIC para uso licito de
datos y se garantizard que el titular
pueda oponerse O revocar su
consentimiento cuando no desee mas

comunicaciones por parte de La

\ Compania.
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Respecto de los datos personales de
nuestros empleados y proveedores:

« Seleccidn y vinculacién, gestion de
recursos humanos (némina,
seguridad social, bienestar y salud
laboral), control de acceso, pagos,
formacion y cumplimiento de
obligaciones contractuales.

« Administrar y operar, directamente
o por conducto de terceros, los
procesos de seleccion y vinculacién
de personal, incluyendo la
evaluacion y calificacion de los
participantes y la verificacién de
referencias laborales y personales, y
la realizacion de estudios de
seguridad.

« Desarrollar las actividades propias
de la gestidén de recursos humanos
dentro de la Companiq, tales como
ndéming, afiliaciones a entidades del
sistema general de seguridad
social, actividades de bienestar y
salud ocupacional, ejercicio de la
potestad sancionatoria del
empleador, entre otras.

 Realizar los pagos necesarios
derivados de la ejecucién del
contrato de trabajo y/o su
terminacion, y las demas
prestaciones sociales a que haya
lugar de conformidad con la ley
aplicable.

- Contratar beneficios laborales con
terceros, tales como realizacion de
eventos, adquisicion de seguros de
vida, gastos médicos, entre otros.




Notificar a contactos autorizados en caso de emergencias durante el horario
de trabajo o con ocasion de su desarrollo.

Coordinar el desarrollo profesional de los empleados, el acceso de los
empleados a los recursos informdaticos del Empleador y asistir en su
utilizacion.

Planificar actividades empresariales.

Controlar el acceso a las oficinas de la Compania y establecer medidas de
seguridad.

Transferir la informacion recolectada a distintas dreas de la Compaiia y a sus
companias vinculadas en Colombia y en el exterior cuando ello sea necesario
o conveniente para el desarrollo de sus operaciones y gestion de nédmina
(recaudo de cartera y cobros administrativo, tesoreria, contabilidad, entre
otros).

Evaluar a los posibles proveedores de la Compania.

Registrar a los contratistas y proveedores en los sistemas de la Compania y
procesar sus pagos.

Capacitar vendedores, agentes, franquiciados y abanderados en daspectos
bdsicos de gestion comercial de los productos ofrecidos por la Compania.
Registrar sus datos personales en los sistemas de informacidn de La
Compafia y en sus bases de datos comerciales y operativas.

Cualquier otra actividad de naturaleza similar a las anteriormente descritas
que sean necesarias para desarrollar el objeto social de la Compania.
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6. Baseslegalesy autorizaciones

El Tratamiento se realiza con base en: (a) autorizacién previa, expresa e
informada del titular; (b) ejecucién de contratos; (c) cumplimiento de
obligaciones legales o administrativas; (d) interés legitimo cuando sea
aplicable conforme a la normatividad aplicable; y (e) proteccién de derechos
del titular o de terceros. Se conservard prueba de la autorizacidon y se
habilitardn mecanismos eficaces para su revocatoria y la supresion.

7. Derechos que le asisten como Titular de datos personales sujetos a
Tratamiento por La Compaiia

De conformidad con lo establecido en el Articulo 8 de la Ley 1581 de 2012, el
titular de los datos personales tiene los siguientes derechos:

1. Conocer, actualizar y rectificar sus datos personales frente a la Compania.

2. Solicitar prueba de la autorizacion otorgada a la Companfia;

3. Ser informado por la Compania, previa solicitud, respecto del uso que les ha

dado a sus datos personales.

4. Presentar ante la Superintendencia de Industria y Comercio quejas por

infracciones a lo dispuesto en la Ley 1581 de 2012 y sus reglamentaciones, una

vez haya agotado el trdmite de consulta o reclamo ante la Compania.

Revocar la autorizacién y/o solicitar la supresion del dato.

. Acceder en forma gratuita a sus datos personales que hayan sido objeto de
Tratamiento.

o o1
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Los derechos de los titulares podrdn ejercerse por las siguientes personas:

a. Por el titular.

b. Por sus causahabientes, quienes deberdn acreditar tal calidad.

c. Por el representante y/o apoderado del titular, previa acreditaciéon de la
representacion o apoderamiento.

d. Por estipulacion a favor de otro o para otro.

e. Consultas, quejas y reclamos: Se atenderdn en maximo diez (10) dias habiles;
De requerirse ampliacion, se informard y responderd dentro de los cinco (5)
dias hdbiles adicionales. Reclamos: se atenderdn en maximo quince (15)
dias hdbiles; de requerirse ampliacién, se informard y responderd dentro de
los ocho (8) dias hébiles adicionales.

8. Deberes de La Compaiia cuando obra como Responsable del
Tratamiento de datos personales

La Compania tiene presente que los Datos Personales son de propiedad de las
personas a las que se refieren y solamente ellas pueden decidir sobre los
mismos. En ese sentido, la Compania hard uso de los Datos Personales
recolectados Unicamente para las finalidades para las que se encuentra
debidamente facultado y respetando, en todo caso, la normatividad vigente
sobre la Proteccidén de Datos Personales.

La Companfia atenderd los deberes previstos para los Responsables del
Tratamiento, contenidos en el articulo 17 de la Ley 1581 de 2012 y las demdas
normas que la reglamenten, modifiquen o sustituyan.




9. Avisode Privacidad

El aviso de privacidad es el documento fisico,
electrénico o en cualquier formato que es puesto
en conocimiento del Titular, antes o en el
momento de la recoleccidén de sus datos, y es el
medio por el cual le es informado todo lo relativo
con las politicas de tratamiento de informacién
que le serdn aplicables, las formas para
conocerlas y, en general, las finalidades para las
cuales sus datos han sido obtenidos y el
tratamiento que la Compaiia le dard a los
MismMos.

10. Registro Nacional de Bases de Datos
(RNBD)

La Compania inscribird y mantendrd actualizado
el RNBD cuando esté obligada conforme a los
umbrales vigentes (sociedades y ESAL con
activos superiores a 100.000 UVT y entidades
publicas). Se actualizard la informacién cuando
haya cambios sustanciales y se reportardn
incidentes de seguridad por el RNBD cuando
aplique.

1. Area responsable de la atencién de
peticiones, quejas o reclamos de titulares de la
informacion

El area responsable de atender las peticiones de
acceso, rectificacion, actualizacion, supresion de
datos o revocatoria del consentimiento o
autorizacion otorgada para el tratamiento de sus
datos personales, es el Area Juridica, ubicada en
la sede administrativa de la ciudad de Mosqueraq,
Cundinamarca, direccibn Calle 2 # 18-93
Manzana P4, Bodega T38, Parque Industrial San
Jorge, Mosquera, Cundinamarca, y/o el e-mail:
info@moc.com.co

j Tl
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12. Rolesy responsabilidades

La Compania designa un Oficial de Proteccién de Datos (OPD) y conforma un
Comité de Privacidad. El OPD coordina cumplimiento, gestiona incidentes de
seguridad, lidera EIPD/DPIA y atiende titulares. Los Encargados deben cumplir
esta Politica y las cldusulas contractuales de proteccién de datos. El
incumplimiento por parte de los empleados de La Compania de la presente
politica es considerado una falta grave que amerita la terminacidn unilateral
del contrato de trabajo con justa causa.

13. Procedimientos para acceder, consultar, rectificar y actualizar su
informacion

Los Titulares de Datos Personales tratados por la Compania tienen derecho a
acceder a sus Datos Personales y a los detalles de dicho Tratamiento, asi
como a rectificarlos y actualizarlos en caso de ser inexactos o a solicitar su
eliminacidon cuando considere que resulten ser excesivos o innecesarios para
las finalidades que justificaron su obtencién u oponerse al Tratamiento de los
mismos para fines especificos.

Las vias que se han implementado para garantizar el ejercicio de dichos
derechos a través de la presentacion de la solicitud respectiva son:

- Oficinas ubicadas en el domicilio principal ubicado en la direccién Carrera 2
Este N. 17-26 de la ciudad de Madrid, Cundinamarca o en la direccion de la
sede administrativa ubicada en la Calle 2 # 18-93 Manzana P4, Bodega T38,
Parque Industrial San Jorge, Mosquera, Cundinamarca Calle 2 # 18-93
Manzana P4, Bodega T38, Parque Industrial San Jorge, Mosqueraq,
Cundinamarca.

- El correo electronico: info@moc.com.co
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Estos canales podrdn ser utilizados por titulares de datos personales, o
terceros autorizados por ley para actuar en su nombre, con el objeto de ejercer
los siguientes derechos:

(i)  El Titular podrd consultar de forma gratuita sus datos personales al
menos una vez cada mes calendario. Para tal fin, podrd elevar una solicitud
indicando la informacidon que desea conocer, a través de cualquiera de los
mecanismos arriba sefalados.

La peticién serd atendida por la Compafia en un término maximo de diez (10)
dias hdbiles; De requerirse ampliacién, se informard y responderd dentro de
los cinco (5) dias hdbiles adicionales. Reclamos: se atenderdn en maximo
quince (15) dias hdabiles; de requerirse ampliacion, se informard y responderd
dentro de los ocho (8) dias habiles adicionales.

(ii) De conformidad con lo establecido en el Articulo 15 de la Ley 1581 de 2012,
cuando el Titular o las personas autorizadas por la ley consideren que la
informacién tratada por La Companiia deba ser objeto de correccidn,
actualizacidon o supresidén, o cuando deba ser revocada por advertirse el
presunto incumplimiento de cualquiera de los deberes contenidos en la Ley,
podrdn presentar una solicitud ante la Compania, la cual serd tramitada bajo
las siguientes reglas:

« El titular o las personas autorizadas por la ley deberdn acreditar su
identidad, la de su representante, la representacion o estipulacién a favor
de otro o para otro. Cuando la solicitud sea formulada por persona distinta
del Titular y no se acredite que la misma actlda en representacion de aquél,
se tendrd por no presentada.

« La solicitud de rectificacién, actualizacién, supresidén o revocatoria debe ser
presentada a través de los medios habilitados por la Compania indicados
en el presente documento y contener, como minimo, la siguiente
informacién.

3. El nombre y domicilio del titular o cualquier otro medio para recibir la
respuesta.

4. Los documentos que acrediten la identidad del solicitante y en caso dado,
la de su representante con la respectiva autorizacion.

5. La descripcion clara y precisa de los datos personales respecto de los
cuales el titular busca ejercer alguno de los derechos y la solicitud concreta.

- El término maximo para atender esta solicitud serd de diez (10) dias habiles;

De requerirse ampliacién, se informard y responderd dentro de los cinco (5)
dias habiles adicionales. Reclamos: se atenderdn en maximo quince (15)
dias hdbiles; de requerirse ampliacion, se informara y responderd dentro de
los ocho (8) dias hébiles adicionales.



14. Periodo de vigencia de las bases
de datos

Los Datos Personales bajo el control de
la Compania serdn conservados
durante el tiempo requerido segun la
finalidad del Tratamiento y/o por el
término que sea requerido para dar
cumplimiento a una obligacién legal o
contractual. la Companiia ha adoptado
medidas para la eliminacién oportuna
y segura de sus Datos Personales.

15. Tratamiento de Datos Sensibles

En desarrollo de su actividad
comercial, la Companiia realiza
tratamiento de Datos Sensibles para
propdsitos especificos. Por ejemplo,
recopila, usa y almacena datos
relacionados con la seguridad social
de sus trabajadores; vy, recopila, usa y
almacena datos biométricos de
visitantes a sus instalaciones para
garantizar la seguridad.

La Compania sblo  efectuard
tratamiento de Datos Personales
sensibles en tanto haya sido
previomente  autorizado por el
respectivo titular y los tratard bajo
estdndares de seguridad y
confidencialidad correspondientes a
su naturaleza. La recopilacién de Datos
Personales sensibles en todo caso
advertird que la misma es de cardcter
facultativo y no constituye condicién
para acceder a ninguno de nuestros
productos o servicios.
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16. Datos personales de menores de
edad

La Compafia tratard la informacion vy
datos personales de menores de edad de
forma estrictamente confidencial, bajo
medidas de seguridad adecuadas y con
estricto respeto de sus derechos
prevalentes. Para los casos en que sea
necesario recopilar datos personales de
menores, por ejemplo, para efectuar la
afiliacién de beneficiarios al sistema de
seguridad social de empleados de Ia
Compania. El tratamiento de datos de
menores de edad se realizard respetando
el interés superior del menor vy
garantizando sus derechos prevalentes,
previa autorizacion del representante
legal, cuando sea aplicable.

17. Tratamiento mediante inteligencia
artificial (1A) y decisiones automatizadas

La Companiia podrd utilizar sistemas de IA
y anadlitica para apoyar procesos
operativos, comerciales y de seguridad. En
estos casos: (i) se informara la finalidad y
l6gica general del tratamiento; (ii) se
aplicardn medidas para evitar sesgos y
discriminacién; (i) se privilegiard la
explicabilidad y trazabilidad de modelos;
(iv) se realizard intervencién humana en
decisiones que produzcan efectos juridicos
o afecten significativamente al titular; y (v)
se habilitard el derecho del titular a
solicitar revisibn humana, expresar su
punto de vista y oponerse a decisiones
automatizadas. Se  utilizardn  datos
minimizados Yy, cuando seda posible,
seudonimizados o anonimizados antes de
entrenamiento o inferencia.
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18. Minimizacion, seudonimizacion y anonimizacion

La Compania recolectard y tratard uUnicaomente los datos personales
estrictamente necesarios para cada finalidad autorizada. Implementard
técnicas de seudonimizacién y anonimizacién cuando los objetivos puedan
cumplirse sin identificar directamente al titular.

19. Evaluaciones de Impacto en Proteccion de Datos (EIPD/DPIA)

Se realizaran EIPD/DPIA antes de iniciar tratamientos que utilicen tecnologias
nuevas o que, por su naturaleza, alcances, contexto o finalidades, puedan
generar alto riesgo para los derechos y libertades de los titulares (por ejemplo,
uso de IA para perfiles, biometria, monitoreo sistematico o transferencias
internacionales).

20. Transmisiones internacionales y nacionales de datos a Encargados

Cuando la Compania desee enviar o transmitir datos a uno o varios
Encargados ubicados dentro o fuera del territorio de la Republica de Colombia,
deberd establecer cldusulas contractuales o celebrar un contrato de
transmision de datos personales en el que, entre otros, se pacte lo siguiente:

(i) Los alcances y finalidades del tratamiento.

(ii) Las actividades que el Encargado realizard en nombre de la Compania.
(ii) Las obligaciones que debe cumplir el Encargado respecto del titular del
dato y la Compania.

(iv) EI deber del Encargado de tratar los datos de acuerdo con la finalidad
autorizada para el mismo y observando los principios establecidos en la Ley
colombiana y la presente politica.

(v) La obligacién del Encargado de proteger adecuadamente los datos
personales y las bases de datos, asi como de guardar confidencialidad
respecto del tratamiento de los datos transmitidos.

(vi) Una descripcién de las medidas de seguridad concretas que van a ser
adoptadas tanto por la Compania como por el Encargado de los datos en su
lugar de destino.

La Compaiia no solicitard la autorizacion cuando la transferencia
internacional de datos se encuentre amparada en alguna de las excepciones
previstas en la Ley y sus Decretos Reglamentarios.
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Las transferencias internacionales se realizardn Gnicamente a paises con nivel
adecuado de proteccion o bajo las excepciones legales aplicables. Cuando se
requiera, se obtendrd Declaracion de Conformidad de la SIC y se
implementardn cldusulas contractuales y medidas de seguridad apropiadas.
Las transmisiones a Encargados (dentro o fuera de Colombia) se formalizaran
mediante contratos que definan alcance, finalidades y obligaciones.

21. Seguridad de la informacion

En desarrollo del principio de seguridad establecido en la Ley 1581 de 2012, la
Compania ha adoptado las medidas técnicas, humanas y administrativas
consideradas necesarias para otorgar seguridad a los datos personales
objeto de tratamiento, evitando su adulteracién, pérdida, consulta, uso o
acceso no autorizado o fraudulento. Se mantendrdn controles de acceso,
cifrado, gestion de vulnerabilidades, registro de auditoria, pruebas de
seguridad, y politicas de clasificacién y manejo de la informacion.

22. Gestiony notificacion de incidentes de seguridad

La Compafia contard con un procedimiento de gestién de incidentes que
incluye: deteccidon, evaluacion, contencidn, erradicacién, recuperacién y
actividades post-incidente. Los incidentes de seguridad que afecten datos
personales se reportardn ante la SIC dentro de los quince (15) dias habiles
siguientes a su deteccién, conforme a los mecanismos definidos por la
autoridad. Cuando el riesgo para los titulares sea alto, se comunicard de
manera oportuna y clara las medidas adoptadas y recomendaciones para
mitigar posibles efectos.

23. Periodos de conservacion

Los datos personales se conservardn por el tiempo necesario para cumplir la
finalidad del tratamiento, las obligaciones legales y contractuales aplicables,
y los términos de prescripcidn. La Compafliia mantendrd una Matriz de
Conservacion por tipo de dato y finalidad (Anexo), y ejecutard la eliminaciéon o
anonimizacion segura al vencimiento de los plazos.
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24. Cookies, trazadores y videovigilancia

Los sitios y aplicaciones de la Compania pueden utilizar cookies y tecnologias
similares. Se informard al titular sobre su uso y se dispondrdn controles de
consentimiento cuando aplique. La videovigilancia se implementard para
fines de seguridad y cumplimiento normativo, con avisos visibles y medidas de
proporcionalidad.

25. Reglas para el contacto con los titulares de datos personales — Ley 2300
de 2023.

En cumplimiento de lo dispuesto en la Ley 2300 de 2023, la Compafia
establece las siguientes reglas para el contacto con los titulares de datos
personales, aplicables a las actividades de gestion de cobranza, mercadeo,
publicidad, promocidon comercial y cualquier otra interaccion directa que se
realice a través de canales fisicos o digitales. El presente capitulo tiene por
finalidad garantizar el respeto a la intimidad, el buen nombre, la tranquilidad y
la autodeterminacién informativa de los titulares de datos personales, asi
como asegurar que las actividades de contacto se realicen de manera legal,
proporcional, transparente y respetuosa.

La Compania podrd contactar a los titulares de datos personales Unicamente
a través de los siguientes canales, siempre que exista autorizacién previaq,
expresa e informada, o una base legal que habilite el tratamiento:

. Llamadas telefénicas.

. Mensajes de texto (SMS).

. Mensajes por aplicaciones de mensajeria instantdnea.

. Correos electronicos.

. Correspondencia fisica.

. Cualquier otro canal digital o electronico habilitado legalmente.

En todo caso, el titular podrd solicitar en cualquier momento la exclusidon de
uno o varios canales de contacto, sin que ello afecte la ejecucidon de
obligaciones contractuales o legales.
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Horarios permitidos para el contacto:

La Companfia Unicamente realizard contactos con los titulares dentro de los

horarios legalmente permitidos, a saber:

« Lunes a viernes: entre las 7:00 a.m. y las 7:00 p.m.

« SAbados: entre las 8:00 a.m. y las 3:00 p.m.

« Domingos y dias festivos: No se realizardn contactos, salvo autorizacion
expresa del titular o disposicion legal en contrario.

Frecuencia maxima de contacto:

La Compania limitard la frecuencia de contacto con cada titular de datos
personales de la siguiente manera:

- Maximo dos (2) contactos por semanaq, independientemente del canal
utilizado.

« EIl uso de diferentes canales no habilita a superar el limite semanal
establecido.

« El contacto deberd ser razonable, proporcional y acorde con la finalidad
informada.

Derecho de exclusion y revocatoria del consentimiento:
El titular de los datos personales podra, en cualquier momento:

« Solicitar que no se le contacte para fines de mercadeo, publicidad o
promocion comercial.

« Revocar total o parcialmente la autorizacion otorgada para el tratamiento
de sus datos personales.

« Solicitar la eliminacién de uno o varios canales de contacto.

La Compania garantizard que estas solicitudes sean atendidas de manera
oportuna y efectiva, sin exigir formalidades adicionales distintas a las previstas
en laley.
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Identificacion del responsable del contacto:
En todo contacto realizado con el titular, la Compania garantizara que:

« Se identifique claramente la razén social de la Compania o del tercero que
actde en su nombre.

« Se informe de manera clara la finalidad del contacto.

« Se suministre un canal de atencidn para el ejercicio de derechos en materia
de proteccién de datos personales.

Prohibiciones expresas:
En desarrollo de la Ley 2300 de 2023, la Compafiia se abstendra de:

Realizar contactos en horarios o frecuencias superiores a las permitidas por
la ley.

Utilizar sistemas automatizados sin autorizacion del titular.

Contactar al titular a través de canales no autorizados.

Utilizar informacidn personal para finalidades distintas a las informadas.
Contactar a referencias personales que no tengan la calidad de deudores o
titulares, salvo en los casos legalmente permitidos.

Terceros, encargados y aliados comerciales:
Cuando la Compaiia contrate a terceros para la realizacion de actividades
de contacto, mercadeo o cobranza, exigira contractualmente que:

« Cumplan integralmente la Ley 2300 de 2023.

« Respeten los limites de horario, frecuencia y canales.

« Atiendan las solicitudes de exclusidn de los titulares.

« Garanticen la confidencialidad y seguridad de la informacion.

« El incumplimiento de estas obligaciones dard lugar a las sanciones
contractuales correspondientes, sin perjuicio de las acciones legales a que
haya lugar.

26. Referencias normativas y de buenas practicas:

* Ley 1581 de 2012 (Proteccion de Datos Personales).

- Decreto 1377 de 2013 (compilado en el Decreto Unico 1074 de 2015).

- Decreto 886 de 2014 (Registro Nacional de Bases de Datos — RNBD).

- Circular Externa 006 de 2022 (Marketing y Publicidad).

- Circular Externa 5 de 2017 (Transferencias internacionales — estdndares y declaracién de conformidad).
« Guia SIC para gestion y reporte de incidentes de seguridad.

« Reglamento (UE) 2016/679 (GDPR) — Art. 22 (Decisiones automatizadas) y principios.

« ISO/IEC 27701:2025 - Sistemas de gestion de la informacién de privacidad (PIMS).

Esta Politica de Tratamiento entraré en vigor el veinticuatro (24) de enero de 2026.




27. Control de cambios
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FECHA DE CAMBIO
DESCRIPCION DEL CAMBIO VERSION FIRMA
ACTUALIZACION REALIZADO POR
K Viloria-
] 13/08/2025 Creacién del documento ] e e
Direccién Juridica
Juan Carlos
2 26/11/2025 Aprobacién del documento 1 Mufioz — Gerente
General
K Viloria =
3 20/01/2026 Ajuste del documento 2 ST
Direccion Juridica
Juan Carlos
4 21/01/2026 Aprobacién del documento 2 Mufoz - Gerente
General
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